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Warum Code of Conduct ?

Im Zeitalter der Digialisierung
werden die Anforderungen von
Datenschutz und Datensicherheit
immer wichtiger.

Die Versicherungsbranche tragt
diesem Schutzbedurfnis lhrer
Kunden mit der Selbstverpflichtung
zum Datenschutz Rechnung (Code
of Conduct - CoC).

2013 veroffentlicht der GDV die
Grundstatze von CoC.

CoC berucksichtigt bestehende
Rechtsnormen (Bundesdaten-

schutzgesetz, EU-Datenschutz-
richtlinie) und geht daruber hinaus.

Motiv: Vertrauen der
Versicherungskunden
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Umsetzungsfristen

Beitritt 2014 / Umsetzungszeitplan 2015 /
Fertigstellung 2016

Beitritt 2013 / Umsetzungszeitplan 2014 /
Fertigstellung 2015

2013/14 2014/15

2012/13

2016/17

03/2013
GDV: CoC-Veroffentlichung
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Welche Regelungen missen umgesetzt

werden?

Sperren, Loschen und
Berichtigen

Datensparsamkeit,
Datenvermeidung und
Anonymisierung

Bestatigung der Einwilligung
und Widerruf

Informationen an Betroffene

Auskunftsanspruch

Fristen (Reaktionszeit des
Versicherungsunternehmens)

Protokollierung
Aktivitaten

der
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Auswirkungen (Systemlandschaft)

Beispielhafte Modelldarstellung eines Versicherungsunternehmens im CoC-Umfeld

Unternehmensweites,

Zentrales
Partnersystem Antrags-
system

systemunabhéngiges

Bestands-
system

Vermittler-u.

Provisions-

system

Einwilligungs-
verwaltung

Leistungs-

In-/Exkasso-

System
Auskunfts-

Data
Warehouse
Syste

CRM-System

Riickver- Dienst-
sicherer leister

Dokumenten
Management
System

chnittstellen zu DR

Vermittler
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Buchhaltungs-
system

Behorden u.
Meldungs-
empfanger
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/ Prozesse /

Ubersichtsmatrix:

Auswirkungen (Prozesse und Systeme)
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Systeme

Prozesse
und

Regelungen
Informationen an Betroffene

Bestatigung der Einwilligung

Sperren, Loschen und
und Widerruf

Berichtigungen
Datensparsamkeit,
Datenvermeidung und
Anonymisierung
Auskunftsanspruch
Protokollierung

Fristen
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Auswirkungen (SAP)

Ubersichtsmatrix: Regelungen / Prozesse /Systeme

Prozesse
Systeme
2
Regelungen E
Sperren, Loschen und X X X X X X X X XXX XX X X X XX

Berichtigungen

Datensparsamkeit, X X X X X X X X X X X X X X X
Datenvermeidung und
Anonymisierung

Bestatigung der Einwilligung
und Widerruf

Informationen an Betroffene X X X

Auskunftsanspruch llIllllllllllllllllllllllll

Fristen X X X XX XX X X X X X XX

Protokolierung IIIIIIIIIIIIIIIIIIIIIIIIIII
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Betroffene SAP-Module

« ZGP Zentraler Geschaftspartner
« FS-CD Financial Service Collection and Disbursement
 FS-PM Policy Management

« FS-CM Claims - Schaden/Leistung
 FI-AP/AR Kreditoren- und Debitorenbuchhaltung

« CML Consumer, Corporate and Mortgage Loans
e HCM Human Capital Management

 FS-RI Re-Insurance

« RE Real Estate

« CRM Customer Relationship Management
 BI/BW Business Warehouse

 FS-ICM Provisionsmanagement
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Relevante SAP-Systemkomponenten

Archiv

ILM

Information
Lifecycle
Management
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Umsetzungsvarianten in SAP

Berechtigungen

Auslagern (Archiv) und
Sperren Loschen (Produktivsystem)
Blocken uber ILM (Produktivsystem)
Ausnahme FS-PM

Loschen Archivdateien

. Vernichtungslauf (ILM
Loschen - JEnd

Wenn vorher nicht archiviert:
1. Archivieren
2. Loschen Archivdateien / Vernichtungslauf (ILM)
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SAP-Losungsszenarien Gesamtsicht

Verwendungs-
zweckende-
prufung
(Sperren)

ILM

Anwendungs- u.
Systemuber-
greifendes
Blocken

Verweil- und

Aufbewahrungs-
/ regeln

ZGP

—— Rechtsfall-
Patier:t Lieferanten- 3 bedingte
Mgm stamm ArChIV/ Sperregn
'[;\-ayel HCM (Legal Holds)
R dgm R SAP Archivieren K
ecor onsistentes
o S (periodisch) Vernichten
«— lbasiert u.
FS-RI Stammdaten y ild [()ree,-gigdisa;e)r )
Bewegungsdaten v Srwencader

(Residenzzeit)
Nachtragliches

Anzeige ”ILM'fatlig'
Einzelfall machen®
. von Archiv-
Zurlick- objekten
spielen
Archivlauf
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Variante klassische Archivierung

Basistechnologie der klassischen SAP-Archivierung
(Archive Development Kit (ADK) + Archive Link)

Verweildauer

Keine zusatzlichen Lizenzkosten Manuelles Verfahren fur Datenvernichtung
Nutzung etablierter Tools, Prozesse, Keine Einzelfallbetrachtung

Hardware (SAP Boardmittel) (nur komplette Archivlaufe)
Performancegewinn durch Auslagerung / Kein echtes Sperren (Datenauslagerung)
Datenreduzierung
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Variante erweiterte Archivierung mit ILM

ILM deckt den kompletten Lebenszyklus bis zur Datenvernichtung ab
und erganzt damit die klassische Archivierung

Verweildauer Aufbewahrungsdauer@

SAP Standardvorgehen fur CoC Lizenzkosten fur ILM
Systemubergreifende Pruf- und Sperrinstanz Release ECC6.0 EHP7 SP0O5 oder hoher
Echtes Sperren der Produktivdaten

Einzelfallbezogenes bzw. regelbasiertes
Verhindern der Vernichtung
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Umsetzungsbeispiel (ohne ILM)

Fiihrende Systeme / Prufende und
Initiatoren Verteilung und Empfangende
Konsolidierung von Systeme
# Priif-, Sperr- und

Loschauftragen

Vernichten

' Zentrale

Steuerung
R
Nos
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Umsetzungsbeispiel (mit ILM)

< 4
SAP Fl

Debitor

S 4
SAP
HCM

ILM als zentrale
Pruf- und Steuer-

instanz

SAP
Alice

.
-
r.
e ==
—_—— o=
--_I| -

Archivierungslauf

A
Sperr- und Vernichtungslauf

Loschtabelle
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Projektempfehlungen

Unterliegen folgenden Einflussfaktoren

Spartenabhangige Anforderungen

» KFZ (Bsp. Sperre nach 7 Jahren) SAP Releasestrategie
 Lebensversicherung

» Rechtschutzversicherung

Auslegung der CoC-Anforderungen
durch den jeweiligen

Individuelle IT-Landschaft
Datenschutzbeauftragten

Prozesssteuerung

e Externe Datenbank

« Integrierter Sperr- und Loschprozess
» Workflow
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Vielen Dank fur lhre
Aufmerksamkeit

Siegfried Troiber

www.verturis.de
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